Prevence kybernetickych podvodua
Pachatelé se zaméfuji zejména na Zeny stiedniho véku.

Policie Ceské republiky upozoriiuje na zvy3ujici se pocet kybernetickych podvodi, které jsou
v posledni dobé cilené zaméfeny na Zeny kolem 45 let véku. Tyto obéti tvofi ptiblizné 80 %
vSech zaznamenanych piipadi v ramei celé republiky. Pachatelé si zimémé vybiraji Zeny,
které jsou Casto Casové vytizené — naptiklad kvili zaméstnani, pé¢i o rodinu ¢&i dalsim
povinnostem. Pravé v téchto situacich je ¢lovék nachylnéjsi podlehnout tlaku a reagovat
impulzivné, bez dostate¢ného ovéfeni informaci.

Typickym scénafem podvodu je telefonat od osoby, kterd se vydavé za policistu, pracovnika
banky nebo jiné instituce. Volajici tvrdi, Ze idet obéti je v ohrozeni a vyZaduje okamzity
zasah. Pravé na tomto principu pachatelé stavi — vyuZivaji pfirozené reakce lidského mozku.
V krizové situaci mozek reaguje ve vice vrstvach. Nejprve pfichdzi okamzZity poplach a
emocni reakce — strach, stres, pocit naléhavosti. Racionalni uvazovani nastupuje az nasledné.
Pachatelé tohoto mechanismu zneuZivaji a snazi se ob&t’ pfimét k rychlému jednani, bez
prostoru na rozmyslenou.

Policie proto dirazné doporuduje:
o Zastavte se. Nenechte se tlacit do okamzité reakce.
¢ Ovérujte informace. Kontaktujte svou banku nebo instituci pfimo prostfednictvim
oficidlnich kontaktt.
o Jednejte aZ poté. Neposkytujte citlivé idaje ani neprovadéjte Zadné finan¢ni operace
pod ¢asovym tlakem.

Pamatujte: Banka ani jina divéryhodna instituce po vas nikdy nebude pozadovat sdéleni
citlivych udaji nebo okamzité pfevody penéz po telefonu.

Apelujeme na vefejnost, aby byla obezietna a sdilela tyto informace i se svymi blizkymi.
Prevence a informovanost jsou klicovymi nastroji v boji proti kybernetické kriminalité.

Policejni preventisté Krajského feditelstvi policie Karlovarského kraje vyraZeji na mista, ktera
navstévuji pravé Zeny v tomto véku jako napf. fitness centra, beauty salony, détska centra,
zdravotnicka zafizeni apod., kde vysvétluji jak se nejlépe témto podvodim branit. Zajem o

spolupréci z téchto instituci je velky a za to jsme moc radi. Kazda dobie informovana Zena je
pro nas zase o krok dal pted tzv. kyberSmejdy.

PRAVIDLO 3Z - ZASTAV, ZAVES, ZKONTROLUJ

ZASTAV —kdyz zatne n¢kdo Zadat penize, poplatky nebo tajnosti, okamzit& zpomalte!
ZAVES — ukonéete komunikaci, pokud citite tlak, manipulaci nebo naléhani!
ZKONTROLUJ - ovétte si situaci u blizkych, odbornikt nebo Policie CR!
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